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1. Objetivos y Principios
La politica busca proteger tres pilares fundamentales:

e Confidencialidad: Acceso solo a personal autorizado.
o Integridad: Informacion exacta y completa.
e Disponibilidad: Acceso garantizado cuando se requiera.

2. Alcance

Es aplicable a todas las personas que interactuen con la infraestructura o informacion
de la organizacion: empleados, colaboradores externos y proveedores.

3. Responsabilidades

e Direccion: Compromiso con la cultura de seguridad, asignacion de recursos y
definicion de roles.

o Responsable de Seguridad: Supervisar el cumplimiento, actualizar politicas,
gestionar incidentes (punto de contacto) y coordinar capacitaciones.

« Empleados: Obligacion de cumplir la politica y reportar incidentes de
inmediato.

4. Lineamientos de Desarrollo (Compromisos)

e Gestion de Riesgos e Incidentes: Evaluacion sistematica de riesgos y
alineacion con las pautas del CERTuy para incidentes.

e Continuidad y Resiliencia: Implementacion de planes para mantener servicios
criticos ante fallos.

e Clasificacion y Uso Legal: La informacion se clasifica por criticidad y se
procesa solo para fines organizacionales legitimos.

e Proveedores: Deben adoptar los mismos principios de seguridad de la
organizacion.

e Cultura y Capacitacion: Programas permanentes de sensibilizacion y
formacion ética en seguridad.

5. Control y Sanciones

o La politica se mantiene vigente mediante revisiones de la direccion y auditorias
internas.

e Consecuencias: El mcumplimiento conlleva medidas disciplinarias segun el
reglamento interno y la ley.



